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1-GESTION DU PROJET

Voici la répartition des travaux finaux dans les deux missions séparées.

POURCENTAGE TRAVAIL FOURNIS EN SISR

M Zitte Fabien H RAMALINGOMPOULLE Lucas

POURCENTAGE TRAVAIL FOURNIS EN SLAM

M Jessy FANGUIMACHE B Emmanuel SOUPAPOULE Julien DE LA HOGUE
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GESTION ET SECURISATION SERVEUR WEB

Rappel du contexte :

A la suite du transfert du serveur physique vers un serveur virtualisé INTRALABn (n
étant votre numéro de groupe), nous devions reconstituer le serveur web GSB.Ce
serveur qui a base a juste l'installation de Debian 9.

Dans un premier temps, nous devions mettre en place tous les services utilisés pour
accueillir le site www.swiss-galaxyn.com, tels qu'Apache, Php, Ftp. Les développeurs
travailleront avec une base de données qui sera sur un serveur dédié.

Il devra ainsi étre possible d'accéder aux sites via leur nom comme www.swiss-
galaxyn-france.fr et non pas par I'adresse IP du serveur, idem pour le site www.swiss-
galaxyn-europe.eu.

De plus, les informaticiens devront pouvoir mettre a jour chaque site hébergé a tout
moment via un client ftp sécurisé par un compte websgncom par exemple pour le
site www.swiss-galaxyn.com, un compte websgnfr pour le site www.swiss-galaxyn-
france.fr, etc. |l faudra aussi mettre en place un outil pour mettre a jour la base de
données.

Il s’agit ensuite d’ajouter 'acces aux sites web via HTTPS et FTPS.

A Vous constaterez au niveau configuration IP qu'il y a deux adresses IP

différentes cela c’est normal car, dans un premier temps on a travaillé sur un
deuxieme serveur considéré dans le jargon technique labo et une fois tout le travail
finit, on bascule tout sur le serveur de production final.
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1.1 Mise en place de la configuration basique du serveur :

En ce qui concerne la reconstruction du serveur web du laboratoire GSB il nous a été
demandé via les cahiers des charges d’installer et configurer divers composants de
serveur, je mettrais entre parenthese les noms tel que :

e Serveur Web (Apache)
e Serveur FTP (Proftpd)
e Serveur DNS(Bind9)

e Langage de programmation coté serveur (PHP7.3)

Dans un premier temps nous avons configuré certains fichiers histoire d’étre le plus a
jour possible comme la « sources.list » une configuration IP unique et le nom du
serveur.

En ce qui concerne le fichier « sources list » nous avons changé les sources pour
avoir les derniers paquets a jours.

[root@intralabl:~]# cat /etc/apt/sources.list
#

# deb cdrom:[Debian GNU/Linux 9.9.0 Stretch - Official amd64 DVD Binary-1 20190427-10:30]/ stretch contrib
ain

# deb cdrom:[Debian GNU/Linux 9.9.0 Stretch - Official amd64 DVD Binary-1 20190427-10:30]/ stretch contrib

stretch/updates main contrib
ri stretch/updates main contrib

stretch main contrib non-free

stretch-updates main contrib non-free

stretch-backports main contrib non-free
stretch/updates main contrib non-free

Pour la configuration IP :

[&]2.17 (root) E

5 =
GNU nano 2

Fichier : /etc/network/interfaces

2 This file describes the network inter ilable on your system
¥ and how to activate them. For more in see interfaces(5).

ource /fetc/network/interfaces.d/*
# The loopback network interface

huto lo
iface lo inet loopback

¢ The primary network interface
huto ens32
iface ens32 inet static

address 172.1

gateway 1

-----

Contenu du fichier resolv :
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SO (3|2 172.18.158.149 (root)

| ]
GNU nano 2.7.4

=search sio.lan
gnameserver 172.18.152.250
domain swiss-galaxyl.com
search swiss-galaxyl.com
ameserver 172.18.158.149

Installation des composants du serveur web :

Pour installer apache la version actuelle qui est la « 2 ».

[ root@PPE5S_S:~]# apt 1install apache2

Pour tester rapidement le fonctionnement d’apache2 on saisit I'adresse IP de notre
serveur dans un « navigateur web client ».

Ce qui donne :

@ Apache2 Debian Default Page

v

< Non sécurisé =
n -

2

=] .

o H_
B

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Debian systems. If you can read this page, it means that the Apache HTTP server
installed at this site is working properly. You should replace ‘this file (located at
Jvarfum/html/index. html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance. If the problem persists, please contact the

Pour PHP :

A En ce qui concerne l'installation de PHP le responsable de développement a
demandé que les développeurs utilisent la version 7 de PHP. |l a aussi été précisé
que le serveur ne devait pas disposer d'un serveur MySQL car la base de données
était stockée sur un serveur dédié.

root@INTRALABL:~# apt install php

Pour vérifier la version est bien installée en commande « Shell » :

root@intralab1: ~# php —version
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( r]# php -version
PHP 7.3.9-1+0~20190902.44+debian9~1.gbpf8534c (cli) (built: Sep 2 2019 13:31:30) ( NTS )

Pour finir la vérification on peut créer une petite page php congu pour les tests :

@ 172.18.158.149 test php

PHP Version 7.3.9-1+0~20190902.44+debian9~1.gbpf8534c php

System Linux intralab1 4.9.0-9-amd64 #1 SMP Debian 4.9.168-1+deb%u5 (2019-08-11) x86_64
Build Date Sep 22019 13:31:30

Server APl Apache 2.0 Handler

Virtual Directory Support disabled

Pour installer le serveur FTP :

root@INTRALABL:~# apt install -y proftpd

Pour l'installation et la configuration du serveur DNS :

Avant d’effectuer l'installation de bind9 il faut modifier les fichiers hostname et
hosts.

GNU nano 2.7.4 Fichier :7etc/hostname

GNU nano 2.7.4 Fichier : /etc/hosts

localhost
intralabl.swiss-galaxyl.com intralabl
8.149 1intralabl.swiss-galaxyl.com intralabl

Quand les fichiers hostname et hosts sont préparés pour installer bind9 ainsi que les
modules de test.

1.2 Configuration du serveur DNS :

:~]# apt install bind9j}
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Une fois l'installation terminée on va déclarer des redirections pour chaque zone
directe en fonctions des noms de domaines demandées dans les cahiers des
charges.

Cela se parametre dans le fichier [{{ef{oJIsleVisETa e Relelg) HleIeE:]. Les zones vont servir a

traduire les adresses IP de sites internet en noms de domaine.

FichierA : /etc/bind/named.conf.local

GNU nano 2.7.4

/

// Do any local configuration here

//

// consider adding the 1918 zones here, if they are not used in your

// organization
//include "/etc/bind/zones.rfc1918";

zone "swiss-galaxyl.com" {
type master;
file "/var/cache/bind/db-com.direct"”;

s

zone "swiss-galaxyl-france.fr" {
type master; . .
file "/var/cache/bind/db-fr.direct";

zone "swiss-galaxyl-europe.eu" {
type master; . .
file "/var/cache/bind/db-eu.direct";

Il faut créer les fichiers que nous avons précisés dans named.conf.local. On a créé
plusieurs zones directes dans le pour attribuer aux trois sites qui
étaient demandés dans le cahier des charges des noms domaines. Il était plus
simple de mettre chaque zone son fichier de configuration histoire en cas de
probleme il sera plus facile de chercher dans quel fichier il y a un souci.

nano /var/cache/bind/db-com.direct \

GNU nano 2.7.4 FichierA : /var/cache/bind/db-com.direct

i
; BIND data file for local loopback interface

86400
SOA intralabl.swiss-galaxyl.com. root.intralabl.swiss-galaxyl.com. (
1

intralabl.swiss-galaxyl.com.
A 172.18.158.149
172.18.158.149

nano /var/cache/bind/db-fr.direct
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GNU hano 2.7.4 FichierA : /var/cache/bind/db-fr.direct

BIND data file for local Toopback interface

86400
IN SOA intralabl.swiss-galaxyl.fr. root.intralabl.swiss-galaxyl.fr. (
1

604800 ):
@ IN intralabl. swiss-galaxyl.fr.
intralabl A 72.18.158.149
www IN 172.18.158.149

nano /var/cache/bind/db-eu.direct

GNU hano 2.7.4 FichierA : /var/cache/bind/db-eu.direct

BIND data file for Tocal loopback interface

86400
IN SOA intralabl.swiss-galaxyl.eu. root.intralabl.swiss-galaxyl.eu. (
1

604800 );
@ IN intralabl.swiss-galaxyl.eu.
intralabl 172.18.158.149

A 7
www IN 172.18.158.149

:~]# service bind9 restart[]

Pour voir que les noms domaines fonctionnent faire un « nslookup. »

On constate bien que qu'il arrive bien a faire la translation du nom de domaine vers
I'adresse de notre serveur.

[ @ :~]1# nslookup www.swiss-galaxyl.com

server: 172.18.158.149
Address: 172.18.158.149#53

Name: www. swiss-galaxyl.com
Address: 172.18.158.149
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[ @ :~]# nslookup www.swiss-galaxyl-europe.eu
server: 172.18.158.149
Address: 172.18.158.149#53

Name : www.swiss-galaxyl-europe.eu
Address: 172.18.158.149

[ @ :~]1# nslookup www.swiss-galaxyl-france.fr
server: 172.18.158.149
Address: 172.18.158.149#53

Name: www. swiss-galaxyl-france.fr
Address: 172.18.158.149

On a effectué d'autre test supplémentaire tel que I'acces au site par le nom de
domaine via par exemple un poste client Windows 7 avec comme parameétre une
adresse IP sur le méme réseau du serveur et celui du DNS pointé sur ce dernier.

1.3 Configuration acceés utilisateurs :

A Par défaut lorsqu’ on va taper un des trois domaines sur un navigateur web,
cela va lancer par défaut la page d'apache par défaut.

Ensuite pour pouvoir séparer tout cela nous a d'une part créer les utilisateurs
demandés dans le cahier des charges puis faire en sorte quand un utilisateur va
taper son site via le nom de domaine cela se pointe vers le répertoire adéquate.

Pour créer un utilisateur rien de plus simple il suffit d'utiliser la commande :
adduser nomutilisateu
adduser websglcom [ladduser websgleu lfadduser websglfr

Une fois les utilisateurs créer et configurer on repasse sur la configuration du serveur
web.

On a compris par la suite que tous les trois domaines se lancent par défaut dans le

dossier d'apache2 qui est UACITATAA L lVES.

1.4 Configuration supplémentaires du serveur web apache? :
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D’apres la documentation officielle d’'apache, il existe un paramétrage unique qui est
le serveur virtuel ou en anglais le virtualhost. Avec cela on peut gérer les redirections
pour chaque domaine renseigné, sera renvoyer vers le dossier indiqué par une option
supplémentaire qui est le lien symbolique.

Configuration du virtualhost pour le domaine :

Pour ne pas faire trop lourd je mets uniquement que les parties importantes des
fichiers de configurations.

Vous pouvez remarquer qu’il y est bien commenté comme ¢a si d'autre informaticien
était a la charge de ce serveur il pourrait comprendre rapidement ce qui a été et qui
fait quoi :

GNU nano 2.7.4

Certaines lignes vont capter

BVir *: 80> .
RIS SBELE notre attention comme :

#NOTE NOM DU DOMAINE

ServerN .swiss-gal il- . . .
P it Redirect : pour si le client tape

ServerAlias swiss-galaxyl.com H
#NOM DE LADMINISTRATEUR le nom du site web sans
ServerAdmin lramalingompoulle@vivaldi.net pl’éCiSGl’ httpS il sera

#DOSSIER QUL VA LANCER PAR DEFAUT automatiquement redirigé vers
DocumentRoot /home/websglcom/ ’
<Directory /home/websglcom/> l https

#FORCE LA REDIRECTION HTTP VERS HTTPS
Redirect permanent / https://www.swiss-galaxyl.com

Options follow : Active les liens
#ACTIVE LES LIENS SYMBOLIQUE symboliques sa évite a devoir

Options FollowSymLinks déclarer manuellement
AllowOverride | :

Require all g ranted
</Directory>

#EN CAS D'ERREUR VA ECRIRE DANS LES LOGS

Er og ${APACHE_LOG_DIR}/error.log

CustomLog ${APACHE LOG DIR}/access.log combined
</VirtualHost>

Il s’agit de la méme chose sauf
gu’au niveau du port du

#NOTE NOM DU DOMAINE ) virtualhost on le redirige vers le
ServerName www.swiss-galaxyl.com

#ALIAS port par défaut de https qui est
ServerAlias swiss-galaxyl.com °

#NOM DE LADMINISTRATEUR le n°443.

ServerAdmin lramalingompoulle@vivaldi.net

<VirtualHost *:443>

On a répété la méme opération pour les deux autres domaines on pointant dans leurs
dossiers respectifs qui se trouve dans le [{gle]aa VAV ok e ).

En ce qui concerne les certificats ssl on a utilisé I'outil openssl et on les a mis dans
un dossier bien a part.

Tous nos certificats ont une durée d’'un an.

openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout /etc/apache2/ssl/stan-
selfsigned.key -out /etc/apache2/ssl/stan-selfsigned.crt
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On lui affecte certains droit [eglag[els KVONLIIE- 1o =1l s [VAEIS Vg

Une fois la configuration des virtualhost terminée on utilise un outil qui permet

A =apache2 ; sen= site enable.

4 C [ @ Notsecure | swiss-galaxyl.com
SERVEUR GALAXY COM

g C 1 @ Notsecure | swiss-galaxy1-europeeu
SERVEUR GALAXY EUROPE

q C W] @ Not secure | swiss-galaxy1-france.fr

SERVEUR. GALAXY FRANCE

Ces captures datent d’avant la redirection automatique vers https mais nous vous
affirmons qu’ils fonctionnent, ils sont juste pour vous montrer que les virtualhost
gu’on a configurer pour chaque site et leurs domaines marchent.

Pour le résultat final pour on aussi installer des certificats ssl a la fois pour le serveur
web et pour le serveur ftp.

1.5Configuration supplémentaires du serveur ftp proftpd:
On a toujours utilisé openssl| pour créer les certificats puis on a nettoyé le fichiers
proftpd.conf et on a gardé que I'essentiel et ajouter des améliorations.

Comme ajouter des parametres d’empécher les utilisateurs de sortir de leurs
répertoires parent, lorsqu'ils sont connectés via un logiciel client ftp comme filezilla.

On désactiver I'lPV6 parce qu'il n'y a pas besoin tout simplement.

#Désactivation de IPV6

UseIPv6H

Comme on l'a dit plus haut cela permet de bloquer I'utilisateur et root dans leurs
dossiers respectifs.
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# On empéche root et les utilisateurs de sortir de leurs dossier parent
DefaultRoot -
DefaultChdir ~

Ici on ajoute une partie pour activer le module pour passer ftps et va appeler les
certificats créer précédemment.

#PARTIE SUPPLEMENTAIRE pour activer le certificats et passer
#de FTP a FTPS
<IfModule mod_tls.c>
TLSEngine on
TLSLog /var/log/proftpd/tls.log
TLSProtocol TLSvl TLSv1.1 TLSv1.Z2
TLSRSACertificateFile /etc/proftpd/ssl/proftpd.cert.pem
TLSRSACertificateKeyFile /etc/proftpd/ssl/proftpd.key.pem
TLSVerifyClient off
TLSRequired on
</ItModule>

Et pour finir on modifier le port vers le port théorique de ftps afin de renforcer un peu
I'acces ftp sur notre serveur.

# On affecte un port prévue pour le serveur ftp sécurisé FTPS

[Fort 989

Une fois cela finit on relance le service : Sl s]geluiiole g oIS (o (XY E=1g1.

Résultat attendu :
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Certificat inconnu X

™ Le certificat du serveur est inconnu. Examinez le certificat avec attention avant
§ defaire confiance au serveur.

Détails

Valable du : 10/01/19 17:05:22
Valable jusqu'a : 09/30/20 17:05:22
Numéro de série : 00:e2:38:33:22:83:62:78:F9

Algorithme de la clé publique : RSA avec 2048 bits
Signature de |'algorithme : RSA-SHAZ56

Empreinte (SHA-256) : eh:83:68:77:02:33 Tacc:dd:Db:ce:9c:95:0d:c Srbe:
37:6c:2b:0e:37:80:08:36:Fa:6b:6a:F4:40:cc: T9:3F

Empreinte (SHA-1): 87:68:54:e7:5b:20:ae:61:Fd:d0:De:7a:02:b3:c5:93:43:4F:30:91

Objet du certificat Emetteur du certificat

Nom commun : FR Nom commun : FR

Organisation:  GSB Organisation: ~ GSB

Voila on vous a présenté I'essentiel en ce qui concerne le travail fournis sur la
mission 2.

Bilan (Justifications des écarts).

Aprés concertations nous avons constaté un retard sur la mise en place du serveur
qui a perturbé de quelque jours le projet, mais au final nous avons plus au moins finit
I'ensemble de ce qui a été demandé dans le cahier des charges.




